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GLOSARIO

Acceso a la Informacién Publica:

Derecho fundamental consistente en la facultad que tienen todas las personas de conocer sobre la
existencia y acceder a la informacién publica en posesién o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4)

Activo

En relacién con la seguridad de la informacién,se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacién. (ISO/IEC 27000).

Activo de Informacion:

Enrelacién con la privacidad de la informacidn, se refiere al activo que contiene
informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su
calidad de tal.

Archivo:

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o Corporacién publica o Privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que estd al servicio de la gestion administrativa, la informacién, la
investigaciony la cultura. (Ley 594 de 2000, art 3)

Amenazas
Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).

Analisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC 27000).
Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de auditoria vy
obviamente para determiner el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion:
Consentimiento previo, xpreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales:
Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3)
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Ciberseguridad
Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos, ante
amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para lainteraccidn entre usuarios. (Resolucién CRC 2258 de 2009).

Control

Las politicas, los procedimientos, las prdacticas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de lainformacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sindénimo de salvaguarda o contramedida. En una definicion mas
simple, es una medida que modifica el riesgo.

Datos Abiertos:

Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
Corporaciénes publicas o privadas que cumplen con funciones publicas y que son puestos
a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art6)

Datos Personales:
Cualquier informacidon vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos:

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados:

Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. (Ley 1581 de
2012, art 3 literal h)

Datos Personales Mixtos:
Para efectos deesta guia es lainformacién que contiene datos personales publicos junto con datos
privados o sensibles.
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Datos Personales Sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art
3)

Declaracién de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestiéon de Seguridad de la
Informacién — SGSI, de la organizaciontras el resultado de los procesos de evaluaciény tratamiento
de riesgosy sujustificacion, asicomo lajustificacion de las exclusiones de controles del anexo
A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad:

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una érbita reservada
en cada persona, exenta de la intervencién del poder del Estado o de las intromisiones arbitrarias de
la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012,
art 3)

Gestion de incidentes de seguridad de la informacidn
Procesos para detectar, reportar, evaluar, responder,tratary aprender de los incidentes de seguridad
de la informacion. (ISO/IEC 27000).

Informacion Publica Clasificada:

Es aquella informacidon que estando en poder o custodia de un sujeto obligado en su calidad de
tal, pertenece al ambito propio, particular y privado o semiprivado de una persona natural
o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion Publica Reservada:
Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de
tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
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cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art6)

Ley de Habeas Data:
Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica:
Se refiere a la Ley Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales:

Lo constituyen las distintas alternativas con que cuentan las Corporaciénes destinatarias para ofrecer
proteccidon a los datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

Plan de continuidad del negocio
Plan orientado a permitir la continuacion de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos
Documento que define las acciones para gestionar los riesgos de seguridad de la informacion
inaceptables e implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad:

En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de la informacidon en relacidon con la informacién que involucre datos personales y la
informacion clasificada que estos hayanentregado o esté en poder de la Corporacidon en el
marco de las funciones que aella le compete realizar y que generan en las Corporaciones
destinatarias  del Manual de GEL la correlativa obligacién de proteger dicha informacion en
observancia del marco legal vigente.

Registro Nacional de Bases de Datos:

Directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de
2012, art 25)

Responsabilidad Demostrada:

Conducta desplegada por los Responsables o Encargados del tratamiento de datos personales bajo
la cual a peticidn de la Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle adicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos:
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre

la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo
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Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafo en un activo de informacién. Suele considerarse como una combinacidn
de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidn
Preservacién de la confidencialidad, integridad, y disponibilidad de la informacién. (ISO/IEC
27000).

Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacién para establecer una politicay unos objetivos de seguridad de la
informacidén yalcanzardichos objetivos,basdandose enun enfoquede gestiény demejora
continua. (ISO/IEC 27000).

Titulares de la informacion:
Personas naturales cuyos datos personales seanobjeto de Tratamiento. (Ley1581 de 2012,
art 3)

Tratamiento de Datos Personales:
Cualquieroperacidn o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad
Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema de

tratamiento de la informaciéon sean asociadas de modo inequivoco a un individuo o Corporacion.
(ISO/IEC 27000).

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una o mds amenazas.
(ISO/IEC 27000).

Partes interesadas (Stakeholder)
Persona u organizacién que puede afectar a, ser afectada por o percibirse a si misma como
afectada por una decisién o actividad.
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1.

INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) es una guia que conduce
a la preservacion de la confidencialidad, integridad vy disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos mediante la aplicacion de un proceso de
gestion del riesgo, el cual deberda consolidarse en un Sistema de Gestion de la Seguridad de la
Informacién (SGSI) y este a su vez articularse al Sistema Integrado de Gestion (S.I.G) de
CORTOLIMA; esto a través de la implementacién de un conjunto de procesos para gestionar
eficientemente la accesibilidad de lainformacion buscando asegurar la confidencialidad, integridad
y disponibilidad de los activos de informacién, minimizando a la vez los riesgos de seguridad
de la informacidon que se puedan presentar.

Como todo proceso de gestidon, un SGSI debe seguir siendo eficiente durante un largo tiempo
adaptandose a los cambios internos de la organizacidn, asi como los externos del entorno. En
general el SGSI debe permitir obtener una visidn global del estado de los sistemas de informacién
y observar las medidas de seguridad aplicadas y los resultados obtenidos, para poder, con todos estos
elementos, tomar mejores decisiones estratégica



2.

El

JUSTIFICACION

En CORTOLIMA, La seguridad de la informacion se entiende como el conjunto de medidas técnicas,
operativas, organizativas y legales que permiten resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de la misma para nuestros usuarios
internos y externos dentro del context de nuestro Sistema de gestion de calidad. En este mismo
sentido la Oficina Asesora de Direccionamiento Estratégico TIC conoce y tiene como unas de sus
prioridades, implementar activamente la seguridad al interior de la Corporacidn.

A razon de ello se encuentra desarrollando el Modelo de Seguridad y Privacidad de Ia
Informacién MSPI de acuerdo con los lineamientos del Ministerio de Tecnologias de Ia
Informacién y las comunicaciones Min TICV; asi mismo mediante la implementacién de este modelo,
se busca contribuir en el desarrollo del modelo integrado de planeaciony gestion MIPG.

MODELO DE SEGURIDAD DE LA INFORMACIONY
PRIVACIDAD DE LA INFORMACION - MSPI.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Figura 1. Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién

ciclo de operacién del Modelo de seguridad y privacidad dela informacién — MSPI,

cuenta con 5 fases, cada una de ellas contienenobjetivos, metas y herramientas (guias) que permiten
gue el modelo sea sostenible, estas fases son:

Fase 1: Diagnostico

Fase 2: Planificacion

Fase 3: Implementacion

Fase 4: Evaluacion del Desempeiio
Fase 5: Mejora Continua



3.

FASE DE DIAGNOSTICO

Estado actual de la entidad

Identificacion el nivel de
madurez

DIAGNOSTICO

Levantamiento de
informacian

Figura 2. Etapas Fase de Diagndstico del Modelo de Seguridad y Privacidad de la Informacion

En esta primera fase se describen las etapas previas a la implementacién del MSPI, esta fase tiene
tres etapas:

Etapa 1: Estado actual de la Infraestructura de Tl de la Corporacién
Etapa 2: Identificacion del estado de madurez
Etapa 3: Levantamiento de Informacidén

Mediante la elaboracion de la fase de Diagndstico se busca:

1.

Determinar el estado actual de la gestidon de seguridad y privacidad de la informacidén en

el interior de la Corporacion.

2.
3.

4.

Identificar el nivel de madurez de seguridad y privacidad de la informacion.
Identificar las vulnerabilidades técnicas y administrativas que sirvan de insumo para la
fase de planificacion.
Identificar el nivel de cumplimiento con la legislacidn vigente relacionada con
proteccidénde datos personales.

. Identificacion del uso de buenas précticas en ciberseguridad.

Teniendo en cuenta que claramente en CORTOLIMA se cuenta con un manual de politicas de
seguridad de la informacédn, identificacién clara de activos de informacién con la matriz de
riesgos, politicas y controles de seguridad dentro de su infraestructura; en el proceso de
mejoramiento continuo se pretende en la fase de diagndstico del MSPI se pretende alcanzar las
siguientes metas:

Determinar el estado actual de la gestion de seguridad y privacidad de la
informacién al interior de la Corporacion.

Determinar el nivel de madurez de los controles de seguridad
de lainformacién.

Identificar el avance de la implementacidon del ciclo de operacidn al interior
de la Corporacion.



e Identificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccion de datos personales.
e Identificacidon del uso de buenas practicas en ciberseguridad.

Para ello se recomienda utilizar los siguientes instrumentos:
» Herramienta de diagnostico

» Instructivo para el diligenciamiento de la herramienta
» Guia No 1 - Metodologia de Pruebas de Efectividad

Tabla 1 - Metas, Resultados e Instrumentos de la fase etapas previas a la implementacion:

Diagnostico

Resultados

Determinar el estado Diligenciamiento de la herramienta.
actual de la gestién de
seguridad y privacidad

de la informacion al
interior de la Entidad.

Identificar el nivel de Diligenciamiento de la herramienta e identificacién del nivel de
madurez de seguridad y madurez de la entidad.

privacidad de la
informacién en la
Entidad

Documento con los hallazgos encontrados en las pruebas de
Identificar vulnerabilidad.
vulnerabilidades técnicas
y administrativas que
sirvan como insumo para
la fase de planificacion.

3. 1 Estado actual de la Infraestructura de Tl de la Corporacion

Para realizar dicha fase las Corporaciones deben efectuar la recoleccion de
la informacién con la ayuda de la herramienta de diagndstico y la metodologia de pruebas
de efectividad.

Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel de
madurez de la Corporacién se procede al desarrollo de la fase de Planificacion. Es
importante aclarar que si bien de forma documentada actualmente no se tiene un



documento contega los lineamientos del MSPI indicado por MINTIC; se cuentan con
elementos claros a nivel de seguridad:

e La Corporacion se certificé en la Norma I1SO 27001 en el 2018

e Manual de la politica del sistema de gestion de seguridad de la informacién SGSI

e Plan de Seguridad de la informacién

e Matriz de Activos de Informacién

e Matriz de Riesgos de Seguridad

e Politicas de Seguridad implementadas en el UTM que gestiona la seguridad a nivel de
la infraestructura de red e internet

e Politicas de Control de Acceso

e Cumplimiento con la Fase de Dagnostico y proceso de implementacién del plan de
transiccién de lpv4 a Ipv6 reportado en la plataforma dispuesta de MINTIC

Los resultados asociados alafase de Diagnostico previas alaimplementacién deben
ser revisados y socializados por las partes interesadas.

3.2 Identificacion del estado de madurez

La madurez de la seguridad y privacidad de la informacién se puede medir Unicamente a través de
la capacidad de la Corporacidn para utilizar de forma eficaz las herramientas disponibles de forma que se
cree un nivel de seguridad sostenible a lo largo de muchas disciplinas. La madurez de la seguridad
y privacidad de la informacion incluye los controles tanto administrativos como técnicos, la
competencia técnica de los recursos informaticos, las directivas, los procesos y las practicas
sostenibles, asi como la eficiencia de los controles establecidos dentro de la organizacién.

Para el desarrollo de este diagndstico, el nivel de madurez se identifica mediante el
diligenciamiento del Instrumento de Evaluacién MSPI, en la hoja llamada MADUREZ, la cual esta
divida en 5 niveles:

NIVEL | CUMPLE ?
OPTIMIZADO FAL
FAL
FAL
INICIAL FAL

Figura 03. Descripcion Niveles de Madurez y Cumplimiento




Tabla 02. Nivel de Madurez - Instrumento de Evaluacion MSPI.

En este nivel se encuentran las Corporacidnes, que aun no cuenta
con una identificacion de activos y gestidon de riesgos, que les permita
determinar el grado de criticidad de la informacidn, respecto a la
seguridad y privacidad de la misma, por lo tanto los controles no estan
alineados con la preservacién de la confidencialidad, integridad,
disponibilidad y privacidad de la informacidn

En este nivel se encuentran las Corporacidones, en las cuales existen
procesos bdasicos de gestién de la seguridad y privacidad de la
informacién. De igual forma existen controles que permiten detectar
posibles incidentes de seguridad, pero no se encuentra gestionados

dentro del componente planificacion del MSPI.

En este nivel se encuentran las Corporacidnes que tienen
documentado, estandarizado y aprobado por la direccidn, el modelo de
seguridad y privacidad de la informacidn. Todos los controles se
encuentran debidamente documentados, aprobados, implementados,
En este nivel se encuentran las Corporacidnes, que cuenten con
métricas, indicadores y realizan auditorias al MSPI, recolectando

informacién para establecer la efectividad de los controles.

Repetible

Definido

Administrado

En este nivel se encuentran las Corporacidnes, en donde existe un
mejoramiento continuo del MSPI, retroalimentando cualitativamente

al mandala

Optimizado

De acuerdo con los elementos indicados con anterioridad y de acuerdo a los esfuerzo que la Corporacidn
he realizado desde la Oficina Asesora de Direccionamiento Estratégico TIC en el area de seguridad de la
informacién vy el funcionamiento actual de la infraestructura de Seguridad y los controles implementados
y teniendo en cuenta los niveles de madurez definidos por MINTIC Podemos se clasifica la CORTOLIMA
en Nivel Repetible.

Nivel 2
Repetibie

T henes procecaimbem tos
MO TOrmMmadkes O

Figura 4. Nivel de Madurez CORTOLIMA



3.3 Levantamiento de Informacion

Para realizar dicha fase la Corporacion deben efectuar la recoleccién de la
informacién con la ayuda de la erramienta de diagndstico y la metodologia de pruebas de
efectividad.

Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel de
madurez de la Corporacidn se procede al desarrollo de la fase de Planificacién.

Los resultados asociados alafase de Diagnostico previas a la implementacion deben
ser revisados y socializados por las partes interesadas.



4. FASE DE PLANIFICACION

Para el desarrollo de estafase CORTOLIMA con base en los resultados de la e tapa anterior procedera
a actualizer el plan de seguridad y privacidad de la informacién alineado con el objetivo misional de la
Corporacién, con el propésito de definir las acciones a implementar a nivel de seguridad vy privacidad de
la informacidn, a través de una metodologia de gestidn del riesgo.

El alcance del MISPI permitird a la Corporacién definir los limites sobre los cuales se implementara la
seguridad y privacidad con a los lineamientos propuestos por MINTIC. Este enfoque es
por procesos y debe extenderse a toda la Corporacidn.

Para desarrollar el alcance y los limites del Modelo se deben tener en cuenta las siguientes
recomendaciones

Procesos que impactan directamente la consecucién de objetivos misionales, procesos, servicios,
sistemas de informacion, ubicaciones fisicas, terceros relacionados, e interrelaciones del Modelo con
otros procesos.

Entender la Entidad
Necesidades y
Contexto de expectativas de las
la Entidad partes interesadas
= [EmreE Determinar alcance del
MSPI

Liderazgo v
compromiso de la alta
direccion
Liderazeo Politica de seguridad
& Roles de la Entidad,
responsabilidades y

Planificacion

Acciones para abordar
los riesgos v

Planeacion oportunidades
Obijetivos vy planes para
lograrlos

Recursos
Competencias
Sensibilizacion
Comunicacion
Documentacion

Figura 05. Elementos Fase de Planeacién del MSPI



Tabla 03 - Metas, Resultados e Instrumentos de |la Fase de Planificacién

Planificacion

Resultados

Politica de Seguridad y
Privacidad de la Informacién

Documento con la politica de seguridad de la informacion, debidamente aprobado
por la alta Direccidon y socializada al interior de la Corporacién.

Politicas de seguridad y
privacidad de la
informacién

Manual con las politicas de seguridad y privacidad de la informacién, debidamente
aprobadas por la alta direccion y socializadas al interior de la Corporacidn.

Procedimientos de
seguridad de la informacion.

Procedimientos, debidamente documentados, socializados y aprobados por el
comité que integre los sistemas de gestidn institucional.

Roles y responsabilidades
de seguridad y privacidad
de la informacién.

Acto administrativo a través del cual se crea o se modifica las funciones del comité
gestidn institucional (o el que haga sus veces), en donde se incluyan los temas de
seguridad de la informacion en la Corporacion, revisado y aprobado por la alta
Direccidn, deberd designarse quien serd el encargado de seguridad de la
informacién dentro de la Corporacion.

Inventario de activos de
informacion.

Documento con la metodologia para identificacion, clasificacion y valoracion de
activos de informacion, validado por el comité de seguridad de la informacién o
quien haga sus veces y revisado y aprobado por la alta direccion.

Matriz con la identificacién, valoracidn y clasificacion de activos de informacién.
Documento con la caracterizacién de activos de informacion, que contengan datos

personales
Inventario de activos de IPv6

Integracion del MSPI con el
Sistema de Gestion
documental

Integracion del MSPI, con el sistema de gestién documental de la Corporacién.

Identificacion, Valoraciény
tratamiento de riesgo.

Documento con la metodologia de gestidn de riesgos.

Documento con el analisis y evaluacién de riesgos.

Documento con el plan de tratamiento de riesgos.

Documento con la declaracion de aplicabilidad. Documentos revisados y aprobados
por la alta Direccidn.

Plan de Comunicaciones.

Documento con el plan de comunicacidn, sensibilizacidn y capacitacion para la
Corporacién.

Plan de diagndstico de IPv4
a IPvé.

Documento con el Plan de diagndstico para la transicion de IPv4 a IPv6.




5. FASE DE IMPLEMENTACION

Esta fase le permitira a CORTOLIMA, llevar acabo la implementacion de la
planificacion realizada en la fase anterior del MISPI, teniendo en cuenta la actualizacidn
de los elementos indicados y la implementacién de aquellos que adn no estan
funcionales; pero sobretodo apropiar las herramientas de evaluacidon propuestas para
determiner bien el nivel de madurez de manera continua hasta lograr una etructura
que garantice que estemos con un Sistema de seguridad y privacidad de la informacién
acorde a las necesidades del entorno interno y externo de la Corporacion.

Controt y planeacion
operacional

Plan de Tratamiento de
: riesgos de seguridad y
Implementacion privacidad de la

informacian

Definicién de Indicadores
de Gestion

Figura 06. Elementos Fase de Implementacion



Tabla 04 - Metas, Resultados e Instrumentos de la Fase de Implementacién

Implementacién

Resultados

Planificacién y Control
Operacional.

Documento con la estrategia de planificacién y control operacional,
revisado y aprobado por la alta Direccién.

Implementacion del
plan de tratamiento de
riesgos.

Informe de la ejecucidn del plan de tratamiento de riesgos aprobado por
el duefio de cada proceso.

Indicadores De
Gestion.

Documento con la descripcién de los indicadores de gestion de seguridad
y privacidad de la informacién.

Plan de Transicion de
IPv4 a IPv6

Documento con las estrategias del plan de implementacion de IPv6 en la
Corporacién, aprobado por la Oficina de TI.

Plan de Transicion de
IPv4 a IPv6

Documento con las estrategias y pruebas del plan de implementacién
de IPv6 en la Corporacidn, aprobado por la Oficina Asesora de
Direccionamiento Estraégico TIC.




6. FASE DE EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPlse hace con base a los
resultados que arrojan los indicadores de la seguridad de la informacién
propuestos paraverificacién de la efectividad, |a eficiencia vy la eficacia de las
acciones implementadas.

Monitoreo, medicion,
y evaluacid

Evaluacion de

Desempefo Auditoria interna

Revision por la alta direccidn

Figura 07 - Fase de Evaluacion de desempeiio

Tabla 05 - Metas, Resultados e Instrumentos de la Fase de Evaluacién de Desempefio

Evaluacion del Desempeio

Metas Resultados

Plan de revision
y seguimiento,
ala
implementacion
del MSPI.

Documento con el plan de seguimiento y revisidon del MSPI revisado y
aprobado por la alta Direccion.

Plan de Documento con el plan de ejecucidn de auditorias y revisiones
Ejecucidon de independientes al MSPI, revisado y aprobado por la Alta Direccidn.
Auditorias




7. FASE DE MEJORA CONTINUA

En esta fase la Corporaciéon debe consolidar los resultados obtenidos de la fase de
evaluacion de desemperio, para disefiar el plan de mejoramiento continuo de seguridad
y privacidad de la informacién, tomando las acciones oportunas para mitigar las debilidades
identificadas.

Acciones correctivas.

Mejoramiento

Continuo

Mejora continua

Figura 08 - Fase de mejoramiento continto

Tabla 6 - Metas, Resultados e Instrumentos de la Fase de Mejora Continua

Mejora Continua

Instrumentos ‘

Metas Resultados
MSPI

Resultados de la ejecucion del
Plan de Revisidn y Seguimiento,
a la Implementacion del MSPI.

Documento con el plan de

mejoramiento.
Plan de mejora J Resultados del plan de

continua ejecucion de auditorias y

Documento con el plan de .. . .
S revisiones independientes al
comunicacion de resultados. MSPI

Guia No 17 — Mejora Continua

En esta fase es importante que CORTOLIMA definay ejecute el plan de mejora continua
con base en los resultados de la fase de evaluaciéon del desempefio. Este plan incluye:

e Resultados de la ejecucidn del plan de seguimiento, evaluacidon y andlisis para
el MSPI.

o Resultados del plan de ejecucidon de auditorias y revisiones independientes al
MSPI.



Utilizando los insumos anteriores, la Corporaciéon puede efectuar los ajustes a los
entregables, controles y procedimientos dentro del MSPI, actualizando de forma
continua todos los elemntos, politicas, manuals, formatos en general involucrados
en cada uno de los procesos de seguridad de la informacién implementados. Estos
insumos tendran como resultado un plan de mejoramientoy un plan de comunicaciones
de mejora continua, revisados y aprobados por la Alta Direccion de la Corporacién. La
revision porla Alta Direccién hace referencia a las decisiones, cambios, prioridades
etc. tomadas en sus comités y que impacten el MSPI.



